
Utilização da Rede

a. Não são permitidas tentativas de obter acesso não autorizado, tais como tentativas de fraudar 

autenticação de usuário ou segurança de qualquer servidor, rede ou conta. Isso inclui acesso aos 

dados  não  disponíveis  para  o  usuário,  conectar-se  a  servidor  ou  conta  cujo  acesso  não  seja 

expressamente autorizado ao usuário ou colocar à prova a segurança de outras redes;

b.  Não  é  permitida  a  conexão  de  dispositivos  não  autorizados  na  rede  local,  principalmente, 

equipamentos de rede sem fio como Access Points, wireless, bluetooth, entre outros, inclusive fax 

modem ou qualquer outra solução que estabeleça conexão simultânea com a rede local e outras 

redes. 

c. Profissionais técnicos no exercício de suas funções, não devem utilizar  a rede para testes. Para 

este trabalho a ATIC, também, deve prover segmento de rede independente, através de VLAN, para 

este fim;

d.  A inclusão  de  novos  equipamentos  na  rede  interna  deverá  ser  executada  pelo  responsável 

destinado a estes fins, instalação de S.O. básico com suas respectivas atualizações;

e instalação dos demais softwares necessários às funções a que se destina, e, somente mediante 

prévia requisição e autorização do gerente da rede. As credencias de administrador do equipamento

 deverão ficar sob a guarda e responsabilidade da Unidade que efetua tais instalações, restando ao 

usuário, ao qual se destina o  equipamento, utilizá-lo mediante credenciais de “usuário comum”;

e. Caso seja necessária a inclusão de máquinas previamente em uso em  outras redes e transferidas 

para o ambiente da ATIC, deverá ser feita análise prévia de conformidade das instalações com as 

políticas  vigentes  de  forma  a  adequá-las  aos  padrões  exigidos,  evitando-se  riscos  de 

comprometimento da performance e segurança da rede da  ATIC;

f. Não são permitidas tentativas de interferir nos serviços de qualquer outro usuário, servidor ou 

rede. Isso inclui ataques do tipo negação de  serviço (DoS), provocar congestionamento em redes, 

tentativas deliberadas de sobrecarregar um servidor e tentativas de "quebrar" (invadir) um servidor;

g. Não é permitido o uso de qualquer tipo de programa não relacionado às funções e atividades 



pertinentes à ATI;

h. Instalações e/ou remoções de softwares deverão ser efetuadas pela  Unidade destinada a estes 

fins, a qual detém a guarda das credenciais equipamento, utilizá-lo mediante credenciais de “usuário 

comum”;

i.  Antes  de  ausentar-se  do  seu  local  de  trabalho,  o  usuário  deverá  fechar  todos  os  programas 

acessados, evitando, desta maneira,  o acesso por pessoas não autorizadas,  bem como, efetuar o 

logout/logoff da rede ou  bloqueio da estação de trabalho através de senha;

  

j.  Material  de  natureza  pornográfica  e  racista  não  pode  ser  acessado,  exposto,  armazenado, 

distribuído, editado ou gravado através do uso  dos recursos computacionais da rede;

l. É de responsabilidade do empregado o backup dos seus arquivos  importantes para o desempenho 

das funções sob sua  responsabilidade;

m. É vedada a abertura de computadores para qualquer tipo de reparo,  uma vez que, qualquer 

reparo  necessário  deverá  ser  feito  pelo  departamento  técnico  responsável.  Não  se  aplica  esta 

restrição aos   usuários técnicos que por força de suas atribuições, tenham a devida  competência e 

autorização para fazê-los.

n. Não será permitida a alteração das configurações de rede (principalmente endereço IP) e da BIOS 

das máquinas, bem como, modificações que possam trazer algum problema futuro. Exceção feita 

às equipes técnicas no desempenho de suas atribuições; o. É obrigatório o logon na rede, sendo 

proibido o logon como usuário da  máquina local no que se refere às estações de trabalho da ATIC;

o.  Cabe  à  Unidade  destinada  às  instalações  dos  equipamentos  da  rede  interna,  a  guarda  das 

respectivas  senhas  de  administrador,  devendo  providenciar  a  instalação  de  ferramentas  e 

configurações que delas  necessitem, quando previamente solicitadas e autorizadas pelo  gerente da 

respectiva  Unidade  requisitante.  Ressalva-se  o  caso  de  usuários  da  área  técnica,  devidamente 

autorizados,  que por força de  suas funções  e conhecimento técnico,  se reservam ao direito de 

efetuar  suas  próprias  instalações,  bem  como,  a  guarda  e  o  uso  oportuno  das  credenciais  de 

administrador;

p. É de responsabilidade do usuário, manter o sigilo das suas senhas de acesso à rede e aos sistemas, 



bem como, seguir as recomendações de segurança de como se criar uma senha forte;

q.  Para  fins  legais  de  auditoria,  a  empresa  se  reserva  ao  direito  de  realizar  investigações  em 

qualquer dos equipamentos que integrem a rede local da ATIC;

Uso do Email corporativo

a. O e-mail corporativo deve ser de uso restrito para as atividades   relacionadas ao desempenho das 

funções do funcionário, sendo  considerado o meio formal e obrigatório de comunicação eletrônica 

na  autarquia;

b. Para fins legais de auditoria, a empresa se reserva ao direito de realizar investigações nas caixas 

postais do e-mail corporativo;

c. É proibido o envio de grande quantidade de mensagens de e-mail  ("junk mail" ou "spam") que, 

de  acordo  com a  capacidade  técnica  da  Rede,  seja  prejudicial  ou  gere  reclamações  de  outros 

usuários. Isso  inclui qualquer tipo de mala direta, como, por exemplo, publicidade,  comercial ou 

não, anúncios e informativos, ou propaganda política.   Ressalva-se, neste caso, que fica preservado 

o direito de envio de e- mail  para todos os funcionários por parte da empresa, quando se fizer 

necessário;

d. Caso a empresa julgue necessário haverá bloqueios:

1.  De  e-mail  com  arquivos  anexos  que  comprometa  o  uso  de  banda,  perturbe  o  bom 

andamento dos trabalhos, ou ainda, exponha a rede à riscos de segurança. Arquivos com código 

executável  (.exe,  .com,  .bat,  .pif,  .js,  .vbs,  .hta,  .src,  .cpl,  .reg,  .dll,  .inf)  e  outras  extensões 

comumente utilizadas por vírus são automaticamente bloqueadas.

aso a empresa julgue necessário haverá bloqueios:

2. De e-mail para destinatários ou domínios que comprometa o uso de banda, perturbe o 

bom andamento  dos  trabalhos  ou  ainda,  exponha a  rede  e  o  ambiente  destinatário  à  riscos  de 

segurança;

e. É de responsabilidade do usuário, manter o sigilo da senha de acesso a sua caixa postal, bem 

como, seguir às recomendações de segurança de como criar uma senha forte.



Utilização da Internet

a. É proibido utilizar os recursos da empresa para fazer o download ou  distribuição de software ou 

dados não legalizados;

b. É proibida a divulgação de informações confidenciais da empresa em grupos de discussão, listas 

ou bate-papo, não importando se a divulgação foi deliberada ou inadvertida, ficando aquele que 

assim proceder,  sujeito  às  penalidades  previstas  nas  políticas  e  procedimentos  internos  e/ou na 

forma da lei;

c.  A Internet  poderá ser utilizada para atividades  não relacionadas com os interesses da PMPE 

durante o horário de almoço, ou fora do expediente, desde que dentro das regras de uso definidas 

nesta   política;

d. Funcionários com acesso à Internet não podem efetuar upload de qualquer software licenciado à 

empresa ou de dados de propriedade da empresa ou de seus clientes, sem a expressa autorização do 

gerente responsável pelo software ou pelos dados;

e. Caso a ATIC julgue necessário, haverá bloqueios de acesso a  arquivos e sites não autorizados 

que  comprometam o  uso de  banda  da  rede,  o  desempenho e  produtividade  das  atividades  do 

empregado,  bem como, que exponha a rede a riscos de segurança;

f. É proibida a utilização de meios para burlar as políticas de bloqueios  automaticamente aplicadas 

no proxy da ATIC. Tais meios envolvem  web-proxy e tunelamentos criptografados. Apenas em 

casos restritos,  com a devida autorização e quando se fizer necessário para execução  de suas 

atividades é que o usuário poderá se utilizar de tais recursos;

g. É proibido o acesso a sites de relacionamentos como Orkut, myspace, entre outros, durante o 

horário comercial;

h.  É  proibido  o  acesso  a  sites  de  vídeos  como  Youtube,  entre  outros,  por  atrapalharem  o 

desempenho da rede e afetarem a produtividade;

i.  Haverá geração de relatórios dos sites acessados por usuário para verificação da adequação à 



política vigente;

j. Não será permitido o uso abusivo de comunicação instantânea (MSN, Skype e afins) de forma que 

venha a impactar na produtividade das atividades da ATIC. Estas mensagens são importantes na 

realização de muitos trabalhos, mas o uso particular abusivo tem afetado a produtividade de muitos 

funcionários. A gerencia de rede estará monitorando o  tempo de uso desses recursos e relatórios 

serão enviados para as respectivas gerências para as devidas providencias;

l.  Não  será  permitida  a  utilização  de  softwares  peer-to-peer  (P2P),  tais  como  Emule,  Kazaa, 

Morpheus e afins;

m. Não será permitida a utilização de serviços de streaming, tais como  Rádios On-Line, Usina do 

Som e afins.

Observações

Para garantir as regras acima mencionadas, a ATI vem utilizando os seguintes meios:

a.  Sistemas que podem monitorar  e gerar relatórios do uso de Internet através da rede e das 

estações de trabalho dos quarteis;

b. Sistemas de proteção da rede interna para garantir a integridade dos dados e acessos, incluindo 

firewall  com filtro  de aplicações,  proxy com filtro  de sites não permitidos ou com controle  de 

horário, sistema de detecção de intrusos, entre outros;

c. Sistemas de inspeção de arquivos armazenados na rede, estejam no  disco local da estação ou 

nas áreas privadas da rede, visando assegurar o rígido cumprimento desta política;

d.  Sistemas  de  inventário  de  software  e  hardware  para  monitorar  as  estações  de  trabalho  e 

identificar o uso ou a modificação não autorizada das características da estação;


