ESTADO DE PERNAMBUCO
POLICIAMILITAR

QUARTEL DO COMANDO GERAL

QUARTA-FEIRA - RECIFE, 14 DE SETEMBRO DE 2016 - SUNOR N° G 1.0.00.029

SUPLEMENTO NORMATIVO

Para conhecimento desta PM e devida execuc¢éo, publico o seguinte:

12PARTE
| — Leis e Decretos

(Sem Alteragéo)

2PARTE
Il — Normas Internas

(Sem Alteracéo)

FFPARTE

11l — Normas Externas

1.0.0. GERENCIA DE TECNOLOGIA DA INFORMACAO
1.1.0. Seguranca das Informagdes Digitais no &mbito da SDS

A Geréncia de Tecnologia da Informagdo — GTI/SDS recomenda o fiel
cumprimento do contido na Instrucdo de Servigo Interno — ISI n°® 002/2014-SDS que instituiu
0 Manual de Normas em Seguranca das Informac@es Digitais no &mbito da SDS, publicada no
Boletim Interno de Servigo n°. 007/14, de 14FEV 14, pagina 42.

1) Pontos importantes da ISI n® 002/2014-SDS:

“Art.5 °. A informacao da SDS ¢ classificada, obedecendo a legislagdo vigente e ao
disposto nestas Normas.

Paragrafo Unico — A regra geral é que ndo existirdo acessos a informacio ou
qualquer recurso computacional da SDS sem o devido controle, de forma a evitar 0 acesso
indiscriminado a tais ativos. As eventuais excecles serdo tratadas, caso a caso, pelo Comité
Gestor de Seguranga da Informagdo Digital.”

QUARTEL DO COMANDO GERAL DA PMPE
Praca do Derby s/n°, Derby, Recife-PE CEP 52.010-140 Fones (081) 3181-1320, Fax 3181-1002,
E-mail pmpe_acg@yahoo.com.br ou pmpeacg@bol.com.br
“Nossa presenca, sua Seguranca!”
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“Art. 7°. O perimetro fisico que confina as instalagbes onde permeia a
infraestrutura de tecnologia, bem como o acesso (fisico ou ldgico) a qualquer ativo de
informacdo da SDS, devera ser controlado, de acordo com a criticidade da mesma para a
instituicéo;

81° N&o sdo permitidas quaisquer mudangas na infraestrutura de tecnologia da
informacdo da SDS, ou nos ativos de informacdo, sem a prévia anuéncia da Geréncia de
Tecnologia da Informag&o (GT1) ou do setor correspondente nos Orgaos Operativos.

82° A entrada de equipamentos de tecnologia da informacdo de terceiros, de
qualquer tipo ou modelo, devera ser controlada, vez que ndo serd permitida a saida de
quaisquer equipamentos de informacéo de terceiros dos limites fisicos da SDS, sem entrada
regular prévia, sendo apos vistoria da GTI ou do setor correspondente nos Orgaos Operativos.

83° Recursos de tecnologia da informagédo de propriedade de terceiros s6 poderdo
ser alocados para uso da SDS, ou conectados a sua infraestrutura de informagdo, desde que
previamente autorizados pela SDS.”

Art. 14. Sdo obrigacgdes dos usuarios da informacédo da SDS:

I. Conhecer, cumprir e fazer cumprir a Politica de Seguranca das Informagdes
Digitais, estas Normas e seus documentos acessorios;

I1. Restringir, tanto para si quanto para terceiros, o0 acesso e uso da informacao e da
infraestrutura de tecnologia da SDS rigorosamente ao disposto nestas Normas;

I11. Responder, na forma da Lei:

a) Pelas violagBGes ou abusos ao disposto na legislacdo vigente, na Politica de
Seguranca das Informagdes Digitais e nestas Normas;

b) Por quaisquer tentativas de comprometimento da informacdo da SDS ou de
quaisquer elementos de sua infraestrutura de tecnologia, de forma a impactar nos seus
requisitos de privacidade, integridade ou disponibilidade;

c) Pela obtencdo de acesso ou divulgacdo, ndo autorizadas, da informacdo, aos
sistemas ou quaisquer recursos computacionais da SDS, ou em ndo conformidade com estas
Normas;

d) Pelo uso, que é exclusivo e intransferivel, de suas credenciais de acesso a
infraestrutura de tecnologia, aos recursos computacionais e & informacéo da SDS, por qualquer
meio

IV. Zelar e responder, na forma da legislacdo vigente, pelo uso e protecédo
adequados da informacdo e dos recursos computacionais colocados a sua disposi¢do para o
trabalho;

V. Relatar prontamente & GTI ou ao setor correspondente nos Orgaos Operativos:

a) Qualquer fato ou ameaca a seguranca da informacdo ou aos recursos
computacionais da SDS

b) Quebra da seguranga, fragilidade, problema de funcionamento;

c) Malwares (virus e worms);

d) Acesso ilegitimo, ndo previsto, excessivo, indevido ou desnecessario a
informacdo ou aos recursos computacionais;

e) Programas instalados sem autorizacdo ou licenca, violacdo de copyrights e
direitos autorais, entre outros

VIII. Certificar-se:

a) De fazer uso dos equipamentos, dispositivos e sistemas disponibilizados e sob
sua responsabilidade, apenas e estritamente sob as condigdes autorizadas e préprias de uso,
bem como para as finalidades previstas para o desempenho de suas funcdes;
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b) De efetuar as copias/backup eventualmente sob sua propria responsabilidade,
com a frequéncia adequada, zelando pela guardadas midias em locais e sob condicdes
adequadas e compativeis com o nivel de privacidade requerido pela informagéo que contém;

c) De nédo portar ou transportar equipamentos, dispositivos ou midias contendo
informacdo da SDS fora de suas dependéncias, sem autorizacdo expressa e cuidados
adequados;

d) De aplicar os principios da “mesa limpa”, “tela bloqueada” e outros
procedimentos de finalidade semelhante,

conforme o caso e necessidade, ndo permitindo que informacdes da SDS (online,
impressa ou em quaisquermidias) estejam facilmente disponiveis para acesso, através de
pessoas ndo autorizadas;

e) De ndo instalar, conectar, ou usar sistemas, equipamentos e dispositivos de
tecnologia na infraestrutura da SDS, sem a prévia anuéncia da GTI ou do setor correspondente
nos Orgéos Operativos;

f) De ndo efetuar quaisquer testes, de qualquer natureza ou a qualquer titulo ou
pretexto, em quaisquer sistemas, hardwares, equipamentos ou dispositivos da infraestrutura de
tecnologia da SDS, sem prévia autorizaco da GTI ou do setor correspondente nos Orgéos
Operativos

g) De ser um agente ativo e multiplicador do aculturamento nos procedimentos de
Seguranca da Informacéo do elemento humano da SDS, nos termos da Politica de Seguranca
das InformacGes Digitais e destas Normas;

IX. Zelar pelos equipamentos e acessorios de Tl sob sua guarda, custddia ou sob
seu simples uso, de acordo com as especificagdes técnicas, recomendagdes e documentacéo do
fabricante do mesmo, evitando que os mesmos sejam submetidos a esforcos ou procedimentos
inadequados e que podem gerar risco a0 mesmo ou & informacéo que contenham;

X. Informar imediatamente & GTI ou ao setor correspondente nos Orgdos
Operativos:

a) Sobre problemas de funcionamento de equipamentos ou riscos & informacéo;

b) Eventuais necessidades de manutencdo, preventiva ou corretiva;

c) Remoc&o ou deslocamento fisico, autorizado ou néo, para fora ou ainda entre as
dependéncias da instituicdo, de quaisquer ativos de informacdo ou mesmo de componentes
destes, ainda que para as atividades de oficio;

d) Quaisquer deslocamentos de ativos, no todo ou em partes, que contenham
informacGes (em discos ou outros dispositivos) para manutencgdo, preventiva ou corretiva, sem
a prévia anuéncia da GTI ou do setor correspondente nos Orgdos Operativos. Este
procedimento também se aplica a bens declarados inserviveis

Art. 15. A comunicacdo a GTI de qualquer incidente de seguranca, confirmado ou
sob suspeita, pode ser realizada por meio de comunicagdo escrita ou através do enderego
eletronico abuse@sds.pe.gov.br

Art. 16. E expressamente proibido aos agentes e servidores plblicos, usuarios ou
ndo, da infraestrutura de tecnologia da SDS:

I.Abster-se de efetuar procedimentos para evitar o comprometimento, direto ou
indireto, da informacéo da SDS em quaisquer dos seus requisitos de privacidade, integridade e
disponibilidade;

I1. Se utilizar de quaisquer que sejam os expedientes ou meios, a qualquer titulo ou
por qualquer motivo, que possam resultar na burla ou descumprimento da Politica de
Seguranga das Informagdes Digitais e estas Normas;
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I11. Instalar ou remover programas de computador sem a anuéncia da GTI ou do
setor correspondente nos Orgaos Operativos;

IV. Remover componentes ou periféricos, bem como a tentativa de conserto de
guaisquer equipamentos de TI, exceto devidamente autorizado pela GTI ou pelo setor
correspondente nos Orgaos Operativos

V. Conectar computadores ou outros dispositivos de terceiros, ou ndo
patrimoniados, & infraestrutura de tecnologia da SDS, exceto:

a) A utilizacdo de notebooks e outros equipamentos portateis, desde que
previamente autorizados pela GTI ou pelo setor correspondente nos Orgéos Operativos;

b) Através da rede sem fio WiFi, desde que previamente autorizado pela GTI ou
pelo setor correspondente nos Orgaos Operativos.

VI. Realizar quaisquer conexdes com a Internet (Dial-Up, modems 3G e outros),
para quaisquer outras redes externas, a partir de computadores ja conectados a infraestrutura
de tecnologia da SDS, exceto com expressa autorizacdo da GTI ou do setor correspondente
nos Orgdos Operativos.

Art. 22. E vedado aos usuarios:

I. Configurar ou alterar as configuracbes de rede e de acesso a Internet dos
computadores da SDS, incluindo as seguintes configuracbes de rede: IP, DNS, WINS,
Gateway, Proxy e a instalacdo ou reconfiguragéo de clientes Proxy ou afins, que possam vir a
caracterizar tentativa de burlar da Politica de Seguranca das Informagdes Digitais vigente e
estas Normas;

Il. Enviar (upload) ou recuperar da Internet (download), ou ainda manter em seus
equipamentos ou contas, arquivos de imagens, audio, video, arquivos executaveis em geral ou
quaisquer outros de carater pessoal ou disjunto do seu oficio ou da missdo da SDS;

I11. Transferir quaisquer informacdes, a partir da infraestrutura de tecnologia da
SDS, ou para a infraestrutura de tecnologia da SDS, sem motivagdo ou vinculo com suas
atribuicoes laborais;

IV. Acessar sitios Internet com contetdo pornografico, jogos, bate-papo, redes de
relacionamento, musica, sistemas P2P, e quaisquer outros sem estrito relacionamento com as
suas atividades de oficio, exceto em caso de cumprimento de obrigacdo funcional,

V. Usar redes sociais, de qualquer natureza, ndo homologadas pelo o Comité
Gestor de Seguranca da Informacdo Digital, ou fora das condi¢bes previamente e
explicitamente estabelecidas por este, exceto em caso de cumprimento de obrigag&o funcional.

VI. Abster-se do uso compulsério do anti-malwares previamente homologado pela
GTI para o uso corporativo da SDS, instalado e atualizado periodicamente e automaticamente,
sendo vedada a desinstalacdo ou uso de equipamentos sem tais sistemas pré-homologados e
plenamente operacionais;

VII. A utilizacdo de sites do tipo proxy ou afins, cujo objetivo seja dificultar a
rastreabilidade ou mascarar a origem ou destino dos acessos.

Art. 23. Ressalvados os servigos Web publicos oferecidos de oficio aos cidadaos e
usudrios externos, sdo vedados 0 acesso externo remoto a

infraestrutura de tecnologia da informacdo e quaisquer dos ativos de informacdo,
ndo importando o motivo, meios ou tecnologias, exceto com

autorizacdo prévia e expressa do Comité Gestor de Seguranca da Informacéo
Digital e desde que disponibilizado e controlado pela GTI.
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Art. 38. E facultado aos gestores dos 6rgdos e setores da SDS, de forma a atender
as necessidades operacionais especificas dos mesmaos:

I.Apresentar proposta ao Comité Gestor de Seguranca da Informacgéo Digital de
estabelecimento de normas complementares ou especiais, de carater e atuacao estritamente
setoriais, no ambito delimitado pelas suas préprias responsabilidades gerenciais;

I1.Sugerir ao Comité Gestor de Seguranca da Informacdo Digital o ajuste da
redacdo da Politica de Seguranca das Informacdes Digitais, ou destas Normas, de forma a
adequa-las as suas necessidades especificas.

Paragrafo Unico — Quaisquer propostas de mudancas no arcabouco normativo de
Seguranca da Informacdo, seja de interesse especifico do 6rgdo ou da SDS, deverdo ser
encaminhadas para o Comité Gestor de Seguranca da Informacdo Digital, que apresentara
parecer ao Secretario de Defesa Social no prazo maximo de 30 (trinta) dias.”

2) Vale ressaltar ainda que todos 0s acessos a internet sdo monitorados pela
Geréncia de Seguranca da Operacdo Integrada do Consércio PE Conectado, que
constantemente envia relatérios de registros de acesso a sites classificados como
inapropriados.

3) Fica disponibilizado abaixo na integra a INSTRUCAO DE SERVICO
INTERNO - ISI N° 002/2014-SDS (Manual de Normas em Seguranga das Informagdes
Digitais).

Atenciosamente,
POLICARPO DE FREITAS RIBEIRO NETO
Gerente de Tecnologia da Informagéo

INSTRUCAO DE SERVICO INTERNO - ISI N° 002/2014-SDS
Institui o Manual de Normas em Seguranca das Informacdes Digitais.

O Secretéario de Defesa Social, no uso das atribuicdes que Ihe sdo conferidas pelos
incisos 111 do art. 42 da Constituicdo do Estado de Pernambuco, pelo artigo 3°, inciso IV da
Lei Complementar n® 049/2003, pelo art. 1°, inciso VIII da Lei n° 15.225, de 30 de dezembro
de 2013, e pelo inciso Il do Art. 2° do Manual de Servicos da Secretaria de Defesa Social,
aprovado pelo Decreto n° 35.305, de 08 de julho de 2010;

Considerando a importancia da informag&o e da infraestrutura de tecnologia para o
cumprimento da missdo institucional da Secretaria de Defesa Social,

Considerando a necessidade de incorporar aspectos doutrinarios e de boas praticas
na seguranca da informacéo no modus operandi dos servidores publicos, militares estaduais e
colaboradores desta Secretaria;

Considerando o disposto no inc. Il do art. 10 da Portaria GAB/SDS n° 3081, de
09/10/2012, que incumbe o Grupo Técnico de elaborar normas alusivas a Seguranca da
Informacdo Digital,

RESOLVE:

TITULO |

DAS DISPOSICOES PRELIMINARES
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Art.1° Instituir, no &mbito da Secretaria de Defesa Social e de seus Orgaos
subordinados, doravante denominados indistintamente por Secretaria de Defesa Social, o
Manual de Normas em Seguranga das Informagdes Digitais.

Art. 20 As Normas definidas neste Manual disciplinam, a luz da Politica de
Seguranca das Informacdes Digitais e da legislacdo vigente, a conduta dos agentes publicos e
demais usuérios da infraestrutura da SDS e dos seus Orgaos Operativos (doravante denotados
indistinta e unicamente por SDS), na utilizacdo das informacdes e dos recursos
computacionais da instituicdo, visando proteger a privacidade, a integridade e a
confidencialidade das informacdes da SDS. Paragrafo Unico - Em funcdo da dinamica tipica,
tanto da tecnologia quanto das necessidades especificas e temporais da SDS, estas Normas
serdo reeditadas sempre que isso se fizer necessario.

Art. 30 As Normas dispostas neste Manual formam o aditivo previsto na Politica de
Seguranca das Informagdes Digitais vigente, complementando-a para todos os seus efeitos.

Art. 40 A Politica de Seguranga das Informacdes Digitais e estas Normas devem ser
rigidamente observadas por quaisquer agentes publicos, servidores ou colaboradores da SDS,
gue tenham acesso a informacdo institucional, a qualquer titulo e por qualguer meio, de forma
indistinta.

TiTULO I
DO ACESSO E USO DA INFORMAGCAO E SEUS ATIVOS
CAPITULO |
DAS INFORMAGCOES E ATIVOS DA SDS

Art. 50 A informacdo da SDS ¢é classificada, obedecendo a legislacdo vigente e ao
disposto nestas Normas. Paragrafo Unico — A regra geral é que ndo existirdo acessos a
informacdo ou qualquer recurso computacional da SDS sem o devido controle, de forma a
evitar o acesso indiscriminado a tais ativos. As eventuais excec¢des serdo tratadas, caso a caso,
pelo Comité de Seguranca da Informacéo Digital.

Art. 60 As informagdes e 0s recursos da tecnologia da informacéo disponibilizados
pela SDS sdo destinados exclusivamente para 0 cumprimento de sua missdo, ndo sendo
permitido, sem autorizacdo formal, prévia e expressa, 0 uso de tais recursos para quaisquer
outras finalidades.

Art. 70 O perimetro fisico que confina as instalagdes onde permeia a infraestrutura
de tecnologia, bem como o acesso (fisico ou 16gico) a qualquer ativo de informagdo da SDS,
deverd ser controlado, de acordo com a criticidade da mesma para a institui¢&o;

8 1o Nao sdo permitidas quaisquer mudancgas na infraestrutura de tecnologia da
informacdo da SDS, ou nos ativos de informacdo, sem a prévia anuéncia da Geréncia de
Tecnologia da Informag&o (GT1) ou do setor correspondente nos Orgaos Operativos;

8 20 A entrada de equipamentos de tecnologia da informacdo de terceiros, de
qualquer tipo ou modelo, devera ser controlada, vez que ndo sera permitida a saida de
quaisquer equipamentos de informacdo de terceiros dos limites fisicos da SDS, sem entrada
regular prévia, sendo apos vistoria da GTI ou do setor correspondente nos Orgaos Operativos.



SUPLEMENTO NORMATIVO N° G 1.0.00.029 07
14 DE SETEMBRO DE 2016

8§ 30 Recursos de tecnologia da informagédo de propriedade de terceiros sé poderdo
ser alocados para uso da SDS, ou conectados a sua infraestrutura de informacdo, desde que
previamente autorizados pela SDS.

CAPITULO Il
DOS USUARIOS

Art. 8° A nenhum usuério sera concedido acesso a informacdo da SDS sem 0s
prévios procedimentos que o qualifiqguem e o registrem formalmente como usuério legitimo de
tais recursos.

SECAO |

DA CLASSIFICACAO DOS USUARIOS DA INFORMACAO

Art. 90 Os usuarios da informacgdo da SDS, quanto ao ponto de vista do perimetro
de seguranca da informacéo e da infraestrutura de tecnologia, sdo classificados como:

I. Internos: Todo aquele que, conforme estabelecido por estas Normas, tenham
acesso a informacao institucional, seja publica ou situada dentro do perimetro delimitado pela
infraestrutura de tecnologia da SDS;

Il. Externos: Cidaddos e publico em geral, eventualmente interessados nas
informacGes disponibilizadas pela SDS explicitamente para conhecimento da sociedade,
exclusivamente via sitio Internet.

Art. 10. S&o reconhecidos como usuérios legitimos da informacdo e dos recursos
computacionais da SDS:

I. Agentes ou servidores publicos lotados na SDS ou quaisquer outros servidores
formalmente alocados a ela, que necessitem ter acesso & informacdo da instituicdo para o
desempenho de suas funcdes;

I1. Agentes, prepostos formais ou servidores publicos de érgdos da administracdo
publica, e exclusivamente a servico destes, desde que lastreado por convénio formal vigente
entre o 6rgao e a SDS, que contemple este fim;

I11. Estagiarios, profissionais autbnomos, temporarios ou de empresas prestadoras
de servico que, por interesse da SDS e no desempenho de suas atividades, formalmente e
previamente aprovadas, necessitem do acesso aos recursos computacionais e a informagdo da
instituicdo de forma a desempenharem suas atribuicdes;

IV. Outros usuarios, conforme o caso, desde que:

a) Necessitem de acesso a informag&o ou infraestrutura de tecnologia, com a prévia
anuéncia e por interesse da SDS; ou

b) Sejam usuarios externos, que acessem 0s servi¢os oferecidos ao publico, via
rede publica, e nas condigdes dispostas no sitio Internet da SDS.

Paragrafo Unico - Exceto pelos usuérios externos do sitio puablico Internet,
quaisquer acessos a informagdo ou & infraestrutura de tecnologia da SDS e seus componentes
por usuarios, que ndo 0s previstos nestas Normas ou para o estrito desempenho de suas
atividades ou fungdes, é considerado ilegitimo e abusivo, mesmo que efetuado por usuarios
legitimos;

Art. 11. S&o considerados usuarios ilegitimos da informag&o ou da infraestrutura de
tecnologia da SDS, todos aqueles que obtenham acesso a informacdo ou a infraestrutura de
tecnologia da SDS, direta ou indiretamente, de forma nao prevista pelo disposto nos Art. 90 e
Art. 10 desta Norma.
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SECAO Il
DOS DIREITOS DOS USUARIOS

Art. 12. S8o direitos dos usuarios legitimos internos: 1. Acesso a informacdo e a
infraestrutura de tecnologia da SDS:

a) Desde que de estrita necessidade para o exercicio de suas atividades ou funcoes
laborais na SDS;

b) Na estrita forma que a legislacdo vigente, estas Normas e a SDS estabelecerem.
Il. Suporte técnico e administrativo da SDS, de forma a tornar exequivel o atendimento ao
disposto nestas Normas.

Art. 13. E facultado aos usuarios externos (i.e. cidaddos e o publico externo em
geral) somente o acesso a informacao que a SDS explicitamente disponibilize como publica no
sitio Internet da SDS, e na forma disposta nesta Norma.

Paragrafo Unico — Na pagina principal do sitio Internet da SDS, em lugar de
destaque, visivel e de facil acesso pelos visitantes, constara a politica e termos de condigdes de
uso dos servicos e informagdes oferecidas pelo sitio publico.

SECAO I
DAS OBRIGACOES

Art. 14. Sdo obrigagdes dos usuarios da informacédo da SDS:

I. Conhecer, cumprir e fazer cumprir a Politica de Seguranca das Informagdes
Digitais, estas Normas e seus documentos acessorios;

I1. Restringir, tanto para si quanto para terceiros, 0 acesso e uso da informacéo e da
infraestrutura de tecnologia da SDS rigorosamente ao disposto nestas Normas;

I11. Responder, na forma da Lei:

a) Pelas violagGes ou abusos ao disposto na legislacdo vigente, na Politica de
Seguranca das Informagdes Digitais e nestas Normas;

b) Por quaisquer tentativas de comprometimento da informacdo da SDS ou de
guaisquer elementos de sua infraestrutura de tecnologia, de forma a impactar nos seus
requisitos de privacidade, integridade ou disponibilidade;

c) Pela obtengdo de acesso ou divulgagdo, ndo autorizadas, da informacdo, aos
sistemas ou quaisquer recursos computacionais da SDS, ou em ndo conformidade com estas
Normas;

d) Pelo uso, que é exclusivo e intransferivel, de suas credenciais de acesso a
infraestrutura de tecnologia, aos recursos computacionais e a informacéo da SDS, por qualquer
meio.

IV. Zelar e responder, na forma da legislacdo vigente, pelo uso e protecédo
adequados da informacdo e dos recursos computacionais colocados a sua disposi¢do para o
trabalho;

V. Relatar prontamente & GTI ou ao setor correspondente nos Orgaos Operativos:

a) Qualquer fato ou ameaca a seguranca da informacdo ou aos recursos
computacionais da SDS;

b) Quebra da seguranga, fragilidade, problema de funcionamento;

c) Malwares (virus e worms);

d) Acesso ilegitimo, ndo previsto, excessivo, indevido ou desnecesséario a
informacdo ou aos recursos computacionais;
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e) Programas instalados sem autorizagdo ou licenca, violagdo de copyrights e
direitos autorais, entre outros.

VI. Assegurar-se de procedimentos que mitiguem o risco de informac®es, recursos
e dados da instituicdo ndo sejam disponibilizados a terceiros, de forma néo prevista, acidental
ou incidentalmente.

VII. No uso de equipamentos, sistemas ou quaisquer recursos de Tl da SDS, nédo se
utilizar de credenciais de acesso:

a) Compartilhadas com outros usuarios;

b) Incompativeis com a politica de senhas/credenciais de acesso como disposta
nestas Normas.

VIII. Certificar-se:

a) De fazer uso dos equipamentos, dispositivos e sistemas disponibilizados e sob
sua responsabilidade, apenas e estritamente sob as condigdes autorizadas e préprias de uso,
bem como para as finalidades previstas para o desempenho de suas funcdes;

b) De efetuar as cOpias/backup eventualmente sob sua propria responsabilidade,
com a frequéncia adequada, zelando pela guarda das midias em locais e sob condi¢des
adequadas e compativeis com o nivel de privacidade requerido pela informagéo que contém;

c) De ndo portar ou transportar equipamentos, dispositivos ou midias contendo
informacdo da SDS fora de suas dependéncias, sem autorizagdo expressa e cuidados
adequados;

d) De aplicar os principios da “mesa limpa”, “tela bloqueada” e outros
procedimentos de finalidade semelhante, conforme o caso e necessidade, ndo permitindo que
informacGes da SDS (online, impressa ou em quaisquer midias) estejam facilmente
disponiveis para acesso, através de pessoas ndo autorizadas;

e) De ndo instalar, conectar, ou usar sistemas, equipamentos e dispositivos de
tecnologia na infraestrutura da SDS, sem a prévia anuéncia da GTI ou do setor correspondente
nos Orgéos Operativos;

f) De ndo efetuar quaisquer testes, de qualquer natureza ou a qualquer titulo ou
pretexto, em quaisquer sistemas, hardwares, equipamentos ou dispositivos da infraestrutura de
tecnologia da SDS, sem prévia autorizacdo da GTI ou do setor correspondente nos Orgéos
Operativos;

g) De ser um agente ativo e multiplicador do aculturamento nos procedimentos de
Seguranca da Informacéo do elemento humano da SDS, nos termos da Politica de Seguranca
das Informag6es Digitais e destas Normas;

IX. Zelar pelos equipamentos e acessorios de Tl sob sua guarda, custddia ou sob
seu simples uso, de acordo com as especificacdes técnicas, recomendagdes e documentacao do
fabricante do mesmo, evitando que 0os mesmos sejam submetidos a esfor¢os ou procedimentos
inadequados e que podem gerar risco a0 mesmo ou & informacao que contenham;

X. Informar imediatamente & GTI ou ao setor correspondente nos Orgos
Operativos:

a) Sobre problemas de funcionamento de equipamentos ou riscos & informacéo;

b) Eventuais necessidades de manutencdo, preventiva ou corretiva;

c) Remoc&o ou deslocamento fisico, autorizado ou néo, para fora ou ainda entre as
dependéncias da instituicdo, de quaisquer ativos de informacdo ou mesmo de componentes
destes, ainda que para as atividades de oficio;

d) Quaisquer deslocamentos de ativos, no todo ou em partes, que contenham
informac6es (em discos ou outros dispositivos) para manutengdo, preventiva ou corretiva, sem
a prévia anuéncia da GTI ou do setor correspondente nos Orgdos Operativos. Este
procedimento também se aplica a bens declarados inserviveis.
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Art. 15. A comunicacdo a GTI de qualquer incidente de seguranca, confirmado ou
sob suspeita, pode ser realizada por meio de comunicacdo escrita ou através do endereco
eletronico abuse@sds.pe.gov.br.

8 1° - No ambito desta norma, considera-se incidente de seguranga qualquer evento
adverso relacionado a seguranca de sistemas de computacdo ou de redes de computadores,
principalmente os enquadrados no seguinte rol ndo exaustivo:

I - Abuso de sitios (desfiguracdo, injecdo de links/cddigo, erros de codigo, cross
site scripting, abuso de forum ou livros de visita, etc.);

Il - Inclusdo remota de arquivos (remote file inclusion - RFI) em servidores web;

111 - Uso abusivo de servidores de e-mail;

IV - Hospedagem ou redirecionamento de artefatos ou cddigo malicioso;

V - Ataques de negacdo de servico;

VI - Uso ou acesso ndo autorizado a sistemas ou dados;

VII - Varredura de portas;

VIII - Comprometimento de computadores ou redes;

IX - Desrespeito & politica de seguranca das informagfes digitais ou uso
inadequado dos recursos de Tecnologia da Informagéo (TI);

X - Ataques de engenharia social - phishing;

X1 - Copia e distribui¢do ndo autorizada de material protegido por direitos autorais;

XII - Uso abusivo ou indevido de redes sociais para difamacéo, caltnia, ameacas
ou fraudes.

§ 2°- A GTl e os setores correspondentes nos Orgdos Operativos manterdo base de
dados com o registro dos incidentes e seu tratamento, de forma a prover estatisticas e
direcionar esforgos para minimizar os riscos de reincidéncias.

SECAO IV
DAS PROIBICOES

Art. 16. E expressamente proibido aos agentes e servidores publicos, usuarios ou
ndo, da infraestrutura de tecnologia da SDS: I. Abster-se de efetuar procedimentos para evitar
0 comprometimento, direto ou indireto, da informacdo da SDS em quaisquer dos seus
requisitos de privacidade, integridade e disponibilidade;

I1. Se utilizar de quaisquer que sejam os expedientes ou meios, a qualquer titulo ou
por qualguer motivo, que possam resultar na burla ou descumprimento da Politica de
Seguranca das Informagdes Digitais e estas Normas;

I11. Instalar ou remover programas de computador sem a anuéncia da GTI ou do
setor correspondente nos Orgéos Operativos;

IV. Remover componentes ou periféricos, bem como a tentativa de conserto de
guaisquer equipamentos de TI, exceto devidamente autorizado pela GTI ou pelo setor
correspondente nos Orgaos Operativos;

V. Conectar computadores ou outros dispositivos de terceiros, ou ndo
patrimoniados, a infraestrutura de tecnologia da SDS, exceto:

a) A utilizacdo de notebooks e outros equipamentos portateis, desde que
previamente autorizados pela GT1 ou pelo setor correspondente nos Orgéos Operativos;

b) Através da rede sem fio WiFi, desde que previamente autorizado pela GTI ou
pelo setor correspondente nos Orgdos Operativos.

VI. Realizar quaisquer conexdes com a Internet (Dial-Up, modems 3G e outros),
para quaisquer outras redes externas, a partir de computadores ja conectados a infraestrutura
de tecnologia da SDS, exceto com expressa autorizacdo da GTI ou do setor correspondente
nos Orgéos Operativos.
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VII. Tendo conhecimento, declinar em reportar, de oficio e na forma prevista nestas
Normas, quaisquer descumprimentos da Politica de Seguranca das Informacdes Digitais e
estas Normas.

SECAOV
DA RESPONSABILIDADE SOBRE A INFORMACAO

Art. 17. O acesso a informacdo da SDS, por quaisquer usudrios, implica em
responsabilidades inerentes sobre a mesma, e sdo dependentes, conforme o caso:

I. Da sua condigdo de agente ou servidor publico;

I1. Das suas obrigacGes e responsabilidades formais, previstas e intrinsecas as suas
atividades na SDS;

I11. Do nivel de acesso previamente autorizado;

IV. Da legislacéo vigente.

CAPITULO llI
DA DINAMICA E MOVIMENTACOES DE PESSOAL

Art. 18. Os usuarios a serem desligados, transferidos, afastados, licenciados, em
mudanga de cargo, atribuigdo ou fungéo, ou ainda em quaisquer outras situacdes em que a sua
mudancga de status impliqgue em risco & informacdo da SDS devem ser informados pela
Superintendéncia Geral de Pessoas/SDS ou pelo setor correspondente nos Orgéos Operativos a
GTI ou ao setor responsavel pela manutencdo do cadastro de usuarios, que procederdo ao
blogueio, extin¢do ou adequagdo das contas e/ou perfis de acesso; Paragrafo Gnico - Somente
apds a confirmacdo do término do procedimento pela GTI setor correspondente nos Orgéos
Operativos, a Superintendéncia Geral de Pessoas/SDS procedera a mudanca relativas ao
usuario.

CAPITULO IV

DA UTILIZACAO DA INTERNET E DOS SERVICOS DE MENSAGEM SECAO | DA
UTILIZACAO DA INTERNET

Art. 19. A SDS fornecera, conforme suas possibilidades e no interesse do servigo, a
seu exclusivo critério, acesso a Internet via infraestrutura de tecnologia aos seus servidores e
colaboradores, exclusivamente para o estrito cumprimento de suas atribui¢des, conforme o
caso.

Art. 20. O acesso a Internet através da infraestrutura de T1 da SDS sera controlado
e auditado pela GTI, conforme o caso;

Art. 21. Os usudrios, individualmente, sdo responsaveis por toda e qualquer
utilizacdo da Internet;

I. Via infraestrutura de tecnologia da SDS;

I. Via quaisquer computadores/dispositivos cujas sessdes estejam associadas ao
seu login e senha;

I1l. Via quaisquer outros equipamentos ou dispositivos conectados, direta ou
indiretamente, a infraestrutura de tecnologia da SDS.
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Art. 22. E vedado aos usuarios:

I. Configurar ou alterar as configuracdes de rede e de acesso a Internet dos
computadores da SDS, incluindo as seguintes configuracbes de rede: IP, DNS, WINS,
Gateway, Proxy e a instalagdo ou reconfiguracdo de clientes Proxy ou afins, que possam vir a
caracterizar tentativa de burlar da Politica de Seguranca das Informagfes Digitais vigente e
estas Normas;

Il. Enviar (upload) ou recuperar da Internet (download), ou ainda manter em seus
equipamentos ou contas, arquivos de imagens, audio, video, arquivos executaveis em geral ou
quaisquer outros de carater pessoal ou disjunto do seu oficio ou da missdo da SDS;

I11. Transferir quaisquer informacdes, a partir da infraestrutura de tecnologia da
SDS, ou para a infraestrutura de tecnologia da SDS, sem motivagdo ou vinculo com suas
atribuicdes laborais;

IV. Acessar sitios Internet com contetdo pornografico, jogos, bate-papo, redes de
relacionamento, musica, sistemas P2P, e quaisquer outros sem estrito relacionamento com as
suas atividades de oficio, exceto em caso de cumprimento de obrigagéo funcional,

V. Usar redes sociais, de qualquer natureza, ndo homologadas pelo o Comité
Gestor de Seguranca da Informacdo Digital, ou fora das condigbes previamente e
explicitamente estabelecidas por este, exceto em caso de cumprimento de obrigagdo funcional;

V1. Abster-se do uso compulsério do anti-malwares previamente homologado pela
GTI para o uso corporativo da SDS, instalado e atualizado periodicamente e automaticamente,
sendo vedada a desinstalagdo ou uso de equipamentos sem tais sistemas pré-homologados e
plenamente operacionais;

VII. A utilizagdo de sites do tipo proxy ou afins, cujo objetivo seja dificultar a
rastreabilidade ou mascarar a origem ou destino dos acessos.

Art. 23. Ressalvados os servigos Web publicos oferecidos de oficio aos cidadaos e
usuarios externos, sdo vedados o acesso externo remoto a infraestrutura de tecnologia da
informacdo e quaisquer dos ativos de informagdo, ndo importando o motivo, meios ou
tecnologias, exceto com autorizacdo prévia e expressa do Comité Gestor de Seguranca da
Informacdo Digital e desde que disponibilizado e controlado pela GTI.

SECAO Il

DA UTILIZACAO DOS SERVICOS DE MENSAGEM ELETRONICA

Art. 24. Os servigos de mensagem eletrdnica pela Internet podem ocorrer em tempo
real ou através de correio eletronico.

Art. 25. O uso de sistemas de mensagens pelos usuarios s6 é permitido:

I. Via sistemas homologados previamente pelo Comité Gestor de Seguranca da
Informagc&o Digital;

Il. Para o estrito desempenho de atividades de oficio, em cumprimento da misséo
da SDS;

Art. 26. A SDS fornecera, conforme suas possibilidades e no interesse do servigo, a
seu exclusivo critério, contas de correio eletronico no dominio estatal aos seus servidores e
colaboradores, cujas credenciais de acesso sdo pessoais e intransferiveis:

§ 1° As contas setoriais devem estar vinculadas, Unica e exclusivamente, aos seus
responsaveis;
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8 2° As mensagens de correio eletrénico (e-mails) devem ser exclusivamente de
carater corporativo, sendo vedada a qualquer tipo de utilizacdo particular. O mesmo se aplica
para eventuais anexos;

§ 3° Mensagens recebidas de origem desconhecida, com indicios de que podem
implicar em risco direto ou indireto a infraestrutura de tecnologia, deverdo ser tratadas de
forma a mitigar os riscos de contaminacao por malwares e outros riscos associados;

8 4° Quaisquer tipos de comunicados e informativos corporativos deverdo ser
previamente aprovados pelo gestor do setor interessado em sua disseminacgéo corporativa;

§ 5° A Geréncia de Tecnologia da Informagdo — SDS, ndo recomenda configurar,
manter configuradas ou utilizar contas de correio eletronico em servidores externos, alheios a
infraestrutura de tecnologia da SDS, para o trafego de qualquer informacdo corporativa da
SDS, responsabilizando se o servidor por eventuais vazamentos de informacdes em caso de
inobservancia da recomendag&o;

§ 6° O inteiro contetdo das mensagens enviadas, incluindo seus eventuais anexos,
através de contas de correio do dominio da SDS, sdo de inteira responsabilidade do usuéario
vinculado a mesma;

§ 7° E vedada a utilizag&o do correio eletrnico:

a) Para fins considerados ilegais pela legislagdo vigente, transmisséo de material de
gualquer forma censuravel, incompativel com as atribui¢6es profissionais do usuario ou com a
missdo da SDS, que exponha informacdo corporativa da SDS, ou que viole direitos de
terceiros;

b) Para transmitir mensagens conhecidas como Spam, JunkMail, correntes,
mensagens em massa hdo solicitadas ou afins.

§ 8° E terminantemente proibido a quaisquer servidores ou usuarios, incluindo
administradores de sistemas, rede e/ou correio eletrénico, ler mensagens de correio eletrdnico
OU acessar areas de outros usuarios, exceto:

a) Por determinacao judicial, nos casos previstos em Lei;

b) Exclusivamente quando de oficio, para a realizacdo de servi¢os de manutencao e
suporte ou para efeitos de auditoria, com a prévia ciéncia e anuéncia do Comité Gestor de
Seguranca da Informagéo Digital.

CAPITULO V
DA POLITICA DE SENHAS E CREDENCIAIS DE ACESSO

Art. 27. As senhas e credenciais de acesso a quaisquer recursos de Tl da SDS,
sejam sistemas, aplicacGes ou dispositivos de qualquer natureza, devem seguir as seguintes
diretrizes, de forma cumulativa:

I. Devem ter preferencialmente, no minimo, 8 caracteres;

I1. Ndo devem conter quaisquer caracteres idénticos consecutivos;

I11. N&o deve utilizar somente nimeros ou letras. Recomenda-se fortemente o uso
de outros caracteres,como” )= @ ~ &"; IV.

Deve-se evitar a reutilizagdo senhas ja anteriormente utilizadas;

V. As senhas devem ser alteradas regularmente;

VI. Ndo se deve utilizar uma mesma senha em mais de um dispositivo,
equipamento ou sistema;

VII. Nao se devem utilizar senhas que ja sdo utilizadas pelo usuario em quaisquer
outros ambientes fora da infraestrutura de tecnologia SDS, mesmo que de uso
pessoal/particular;

VI11. Ndo se deve utilizar como senhas:
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a) Palavras que podem ser encontradas em quaisquer dicionarios, em quaisquer
linguas, incluindo nomes proprios, siglas, acrénimos e topbnimos;

b) Sequéncias de caracteres que possam ser inferidas, no todo ou em parte, por
possuir alguma relacdo com o proprio usuario (nomes, datas, siglas, alcunhas etc), com o
local/setor de trabalho (p.ex. GTI, PM001, SDS2011 etc), ou procedimentos inseguros afins.

8§ 10 O acesso a informacao, dispositivos ou sistemas da SDS, como regra, deve ser
sempre autenticado. Eventuais excec¢bes, como as informagfes de natureza publica ou outras
gue possam vir a ocorrer, devem ser tratadas caso a caso, cabendo ao Comité Gestor de
Seguranca da Informacdo Digital tratar adequadamente as situacGes a medida que estas se
apresentarem.

§ 20 Caso algum dispositivo ou sistema, por seu proprio design ou construgdo, ndo
aceite integralmente o conjunto de regras disposto nestas Normas, a GTI deverd ser
comunicada de forma a estabelecer uma politica adequada e propria, para o uso de senhas em
tais dispositivos ou sistemas;

§ 30 Os usuérios sdo responsaveis pelo cumprimento integral da politica de senhas
estabelecida nestas Normas, nos dispositivos e sistemas que utilizam;

8 40 Na forma da Lei, a SDS reserva a si o direito de auditar a qualidade das
senhas de acesso, para qualquer informagao, em quaisquer dispositivos ou sistemas, de forma
a verificar o cumprimento da politica de senhas estabelecida nesta Norma no seu ambiente de
tecnologia.

CAPITULO VI
DA SALVAGUARDA DE ARQUIVOS

Art. 28. De forma a mitigar os riscos as informagdes dispostas na infraestrutura de
tecnologia:

I. Cabe & GTI e ao setor correspondente nos Orgdos Operativos criar e manter
copias de seguranca (backups) dos dados armazenados nos servidores de rede e outros que
estdo sob sua responsabilidade direta, conforme o caso e necessidade;

I1. Sdo de responsabilidade exclusiva do usuario a copia, tutela ou eventual guarda,
sob condigdes proprias e adequadas, dos dados e informacdes gravados na estacdo local de
trabalho, dispositivo mdvel ou quaisquer equipamentos ou dispositivos, ndo depositados nos
servidores de arquivos da rede ou ndo tenham rotina de backup executada, de oficio, pela GTI
ou outro setor;

I11. Em qualquer caso:

a) Os backups devem ser guardados em local sob condicfes préprias e adequadas,
proporcionais a criticidade da informacdo, e separados fisicamente dos equipamentos ou
repositorios originais;

b) As midias e informacdes constantes nos backups, por herdarem os mesmos
requisitos de seguranga, tutela ou guarda da informacao original, devem estar submetidas as
mesmas restrigdes de acesso da informag&o original como estabelecido nestas Normas.

TiTULO 1
DA RESPONDABILIDADE DA GTI E DOS SETORES CORRESPONDENTES NOS
ORGAOS SUBORDINADOS CAPITULO | DAS RESPONSABILIDADES GERAIS

Art. 29. Nas questdes relativas a seguranca das informaces digitais no ambito da
SDS, é de responsabilidade privativa da GTI:
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I. Reavaliar periodicamente seus processos e procedimentos, de forma a detectar
ndo conformidades com a Politica de Seguranca das Informacdes Digitais vigente e estas
Normas;

1. Diligenciar e tratar os incidentes com impacto na seguranga da informacéo,
sejam eles percebidos ou reportados;

I1l. Quanto ao Comité Gestor de Seguranca da Informacdo Digital: a) Integrar e
apoiar as atividades do Comité; b) Implantar as decisdes do Comité; ¢) Sugerir ao Presidente
do Comité a convocagdo do mesmo e assuntos para a pauta, justificando o pleito.

IV. Emitir pareceres sobre as demandas em seguranca da informacdo e assuntos
correlatos quando solicitados, ou de prépria iniciativa, quando as necessidades e
oportunidades assim o justificarem;

V. Diligenciar permanentemente de forma a minimizar a possibilidade de acesso
indevido a informacao da SDS;

VI. Sob orientacdo e em nome do Comité Gestor de Seguranca da Informagéo
Digital, esclarecer as eventuais duvidas dos 6rgdos, setores e usuarios, sobre a Politica de
Seguranca das Informagdes Digitais e estas Normas.

Aurt. 30. Cabe aos setores de tecnologia da informagao dos 6rgaos subordinados:

I. Zelar pelas informacdes digitais armazenados em ativos sob sua responsabilidade
direta;

Il. Cuidar dos ativos dispostos em suas instalagdes, incluindo os locados ou
patrimoniados, de forma a protegé-los contra ataques externos ou internos;

I11. Assistir os usuarios que lhe sdo afetos;

IV. Realizar manutengéo preventiva nos ativos sob sua responsabilidade;

V. Comunicar & GTI quaisquer incidentes de seguranca que possam refletir na
integridade das informagdes digitais;

Art. 31. A GTI e os setores correspondentes nos Orgdos Operativos implantardo
controle de acesso fisico proprio e independente nas suas instalagdes setoriais, de forma a
mitigar o acesso fisico indiscriminado aos ativos de informacdo, conforme o caso e
necessidade.

SECAO Il
DO ZELO PELOS ATIVOS DE INFORMACAO

Art. 32. A GTI ou o setor correspondente nos Orgdos Operativos efetuara
procedimentos técnicos adequados e suficientes para a eliminacao das informacdes digitais da
SDS contida em quaisquer ativos de informacdo (patrimoniados ou ndo) antes do seu envio ou
disponibilizagéo:

I. Para manutencéo preventiva ou corretiva;

Il. Para outras destinacGes ou usudrios, que ndo o0s correntes e autorizados, por
transferéncias de setor ou 6rgdos, devolugfes, movimentacOes ou outros interesses da SDS,
conforme o caso e necessidade;

I11. Para procedimentos de gestdo patrimonial de praxe, seja por desuso ou dano
irreparavel, ainda que declarados como inserviveis;

IV. Outras situa¢Bes ndo previstas, conforme o caso e necessidade, desde que haja
risco de vazamento de informacéo a terceiros ndo autorizados, internos ou externos.
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SECAO IlI
DAS PRATICAS DE DESENVOLVIMENTO DE APLICACOES WEB

Art. 33. A GTI e aos setores correspondente nos Orgdos Operativos compete
certificarem-se de que sistemas aplicativos Web/WebServices, desenvolvidos internamente na
SDS ou em parceria, como regra:

I. Devem contemplar as expectativas expressas na Politica de Seguranca das
Informacdes Digitais vigente, bem como nestas Normas, nas seguintes fases:

a) Em seu projeto;

b) Na sua implementacéo;

¢) Nos procedimentos de testes pré-producéo.

1. Devem seguir as normas para desenvolvimento seguro de aplicacdo web (Norma
técnica ATI-SGR-PR/0001.1:09), ratificada no ambito da SDS por meio da Portaria
GAVB/SDS n° 2504, de 30 de agosto de 2011;

I11. Devem submeter-se a auditorias ou testes especializados de conformidade com
as boas préaticas em desenvolvimento seguro:

a) Antes de sua entrada em producao;

b) De forma a evitar conflito de interesses, os testes devem ser efetuados por
equipe técnica especializada e independente da que construiu o sistema;

c) O resultado dos testes deve ser documentado em relatorio técnico
circunstanciado e submetido & GTI que, apo6s analise, se pronunciard sobre a adequagdo
técnica e os riscos associados no caso do seu comissionamento e entrada em producdo na
SDS;

8 1o A entrada em produgdo de quaisquer sistemas Web sem que tenham sido
submetidas aos testes especializados de seguranga previstos nesta Norma é exce¢do, mesmo
que por conveniéncia administrativa, requerendo aprovacdo prévia formal e expressa do
Comité Gestor de Seguranca da Informagéo Digital;

§ 20 Sistemas Web legados, ja em producdo, devem ser priorizados de forma a
serem submetidos a testes de seguranga, assim que as oportunidades e condicBes se
apresentarem.

SECAO IV
DA AQUISICAO DE APLICACOES WEB

Art. 34. O processo de aquisicdo de sistemas Web deve contemplar requisitos de
seguranca compativeis com o disposto nesta Norma, bem como exigir do fornecedor a
disponibilizacdo prévia do sistema que estd a oferecer, sem 6nus a SDS, para os testes de
seguranga;

Art. 35. Em qualquer caso, licitados ou desenvolvidos internamente, quaisquer
sistemas Web devem sofrer testes de seguranca e avaliados seus resultados antes de sua
entrada em producdo no ambiente de tecnologia da SDS.

Art. 36. O resultado dos testes deve ser documentado em relatério técnico
circunstanciado e submetido @ GTI que, ap6s andlise, se pronunciard sobre a adequagdo
técnica e os riscos associados no caso do seu comissionamento e entrada em producao;

Paragrafo Unico - A entrada em produgo de quaisquer sistemas Web, de qualquer
natureza ou a qualquer titulo, sem que tenham sido submetidas aos testes especializados de
seguranca previstos nesta Norma devera ser tratada como excecao, ainda que por interesse ou
conveniéncia administrativa, requerendo aprovacdo prévia formal e expressa do Comité
Gestor de Seguranca da Informacéo Digital.
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SECAOV
DA SEGURANGCA PERIMETRAL E INTERNA

Art. 37. Cabe a GTI, atendendo os requisitos de prevencdo, deteccdo e resposta a
informacédo da SDS, conforme o caso, implantar:

I. Sistemas de defesa perimetral da infraestrutura de tecnologia e da informacéo,
com topologia adequada, firewalls, proxies, sistemas anti-malwares;

Il. Sistemas de coleta, deteccdo e analise de eventos de segurancga e trilhas de
auditoria, de forma a perceber eventos notaveis, analisar seus eventuais impactos e orientar as
respostas adequadas a serem implantadas;

I11. Atividades de busca, analise, tratamento e gestdo de todo o ciclo de vida de
vulnerabilidades, tanto de ativos de informacdo quanto de sistemas;

IV. Atendimento as necessidades especificas e/ou especiais dos diversos setores em
seguranca da informag&o, caso requeiram tratamento diferenciado por conta das necessidades
e natureza dos servicos;

V. Manifestar-se sobre requisitos de seguranca da informacdo para quaisquer
sistemas, ativos de informacdo ou servicos, desenvolvidos internamente ou adquirido de
terceiros;

V1. Propor ajustes e melhorias na Politica de Seguranca das Informagdes Digitais e
destas Normas ao Comité Gestor de Seguranca da Informacéo Digital;

VII. Implementar eventuais controles de forma a gerir o risco da seguranca em
tecnologia da informacéo;

VIII. Realizar auditorias periddicas:

a) Na infraestrutura de TI;

b) Sistemas em producéo;

c) Contas dos usuarios na infraestrutura e nos sistemas, de forma a evidenciar
contas sem uso ou perfis de acesso improprios, tratando adequadamente as inconsisténcias ou
ndo-conformidades com a Politica de Seguranga das Informagdes Digitais e estas Normas.

IX. Estabelecer, juntamente, com os gestores dos diversos setores, de perfis de
usuarios e de acesso, de forma a viabilizar padrGes de instalacdo de recursos de Tl para 0s
agentes publicos e usuarios em geral, adequados a cada caso.

TITULO 1
DAS DISPOSICOES FINAIS

Art. 38. E facultado aos gestores dos 6rgdos e setores da SDS, de forma a atender
as necessidades operacionais especificas dos mesmos:

I. Apresentar proposta ao Comité Gestor de Seguranca da Informacdo Digital de
estabelecimento de normas complementares ou especiais, de carater e atuacao estritamente
setoriais, no ambito delimitado pelas suas préprias responsabilidades gerenciais;

Il. Sugerir ao Comité Gestor de Seguranca da Informacdo Digital o ajuste da
redacdo da Politica de Seguranca das Informacdes Digitais, ou destas Normas, de forma a
adequé-las as suas necessidades especificas.

Paragrafo Unico — Quaisquer propostas de mudancas no arcabouco normativo de
Seguranca da Informacdo, seja de interesse especifico do érgdo ou da SDS, deverdo ser
encaminhadas para o Comité Gestor de Seguranca da Informacdo Digital, que apresentara
parecer ao Secretario de Defesa Social no prazo maximo de 30 (trinta) dias.
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Art. 39. Os casos omissos pela Politica de Seguranca das InformacGes Digitais,
nestas Normas ou em quaisquer documentos acessorios integrantes do arcabougo normativo
sobre a Seguranca da Informacdo serdo submetidos e deliberados pelo Comité Gestor de
Seguranca da Informacéo Digital, eventualmente assessorado pela GTI, e encaminhados ao
Secretéario de Defesa Social para sua apreciacao e providéncias.

Art. 40. Cabe a Secretaria Executiva de Gestdo Integrada prover 0s recursos
necessarios a implantacdo na presente norma.

Art. 41 Esta Portaria entra em vigor em 1° de fevereiro de 2014.

Art. 42 Ficam revogadas as disposi¢des em contrario. Recife, 03 de fevereiro de
2014. ALESSANDRO CARVALHO LIBERATO DE MATOS - Secretério de Defesa Social.
(Transcrito do Boletim Interno de Servigos da SDS n° 007/2014)

(Transcrito do BG SDS n° 170, de 10 SET 2016)

ALEXANDRE FREITAS FERREIRA - TC QOPM
Ajudante Geral

CONFERE:

DEMETRIO JOSE SOARES DE LIMA - MAJ QOPM
Secretafio Geral -



